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1 - Préambule

Conscient de l'importance d'assurer la confidentialité des données et le respect de la
vie privée de personnes faisant acte de candidature pour un poste au sein de l'une de
ses entreprises, le groupe Keyor s'engage, conformément au réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 relatif 5 la protection des
Fersonnes physiques & I'égard du traitement des données a caractére personnel et  la

bre circulation de ces données, & mettre en ceuvre des mesures adéquates pour assurer
la protection, la confidentislité et la sécurité des données o caractere personnel
collectées a cet effet.

La mise en place d’'une poli‘rigue de protection des données constitue pour le groupe
un outil organisationnel afin de sécuriser I'utilisation des systémes d'information et de
communication, dans un contexte ou :

- La dématérialisation croissante des informations et des échanges accroit la
vulnérabilité des organisations ;

- L'exploitation des données numériques est indispensable aux activités du groupe
et leur confidentialité doit étre assurée ;

- Les données 3 caractére personnel nécessaire au traitement des dossiers doivent
bénéficier d'une protection conforme aux nouvelles exigences issues du RGPD
(Reglement UE 2016/679 du 27 avril 2016) ;

- Une vigilance permanente est indispensable face au développement des
cybermenaces ;

- Le groupe peut étre en outre la cible d'actions d’espionnage économique.

La présente politique de protection des données a pour objectif de vous informer sur
les engagements pris par le groupe Keyor afin de veiller au respect de vos données 3
caractere personnel ainsi que sur vos droits concernant le traitement de ces données.

Cette politique pourra évoluer en fonction du contexte légal et réglementaire.

2- Définitions

« Utilisateur » : toute personne, quel que soit son statut (salarié, personnel intérimaire,
stagiaire, consultant, partenaire, etc.] qui est amenée a créer, consulter et mettre en
ceuvre des outils contenant des données personnelles.

« Données a caractére personnel » : toute information se rapportant 3 une personne
physique identifiée ou identifiable (ci-aprés dénommée «personne concernée»|; est
réputée étre une «personne physique identifiable» une personne physique qui peut étre
|den‘r|flee directement ou indirectement, notamment par référence a un identifiant, tel
qu'un nom, un numéro d'identification, des données de localisation, un identifiant en
ligne, ou & un ou plusieurs éléments spécifiques propres & son identité physique,
p%ysmloglque, génétique, psychique, économique, culturelle ou sociale.
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« Traitement » : toute opération ou tout ensemble d'opérations effectuées ou non a
I'side de procédés automatisés et appliquées 3 des données ou des ensembles de
données a caractére personnel, telles que la collecte, I'enregistrement, I'organisation, la
structuration, la conservation, I'adaptation ou la modification, ['extraction, la
consultation, |'utilisation, la communication par transmission, la diffusion ou toute autre
forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation,
I'effacement ou la destruction.

« Responsable du traitement » : la personne physique ou morale, I'autorité publique,
le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les
finalités et les moyens du traitement; lorsque les finalités et les moyens de ce traitement
sont déterminés par le droit de I'Union ou le droit d'un Etat membre, le responsable du
traitement peut étre désigné ou les critéres spécifiques applicables & sa désignation
peuvent étre prévus par le droit de I'Union ou par le jroi‘r d'un Etat membre.

« Consentement »: toute manifestation de volonté, libre, spécifique, éclairée et
univoque par laquelle la personne concernée accepte, par une déclaration ou par un
acte positif clair, que des données a caractére personnel la concernant fassent |'objet
d'un traitement.

« Sous-traitant » : personne physique ou morale, |'autorité publique, le service ou un
autre organisme qui traite des données & caractére personnel pour le compte du
responsable du traitement, dans le cadre d’une prestation ou d’un service.

« Destinataire » : toute personne habilitée 3 recevoir communication des données 3
caractere autre que la personne concernée, le responsable du traitement, les sous-
traitants et les personnes qui en raison de leurs fonctions sont chargées de traiter les
données.

« Autorité de contréle » :autorité publique indépendante chargée de surveiller
I'spplication du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avriF2016 relatif & la protection des personnes physiques & Fégard du traitement des
données 3 caractére personnel et 3 la libre circulation de ces données.

3- Champ d'application

La présente politique s'applique & tous les traitements de données & caractére
personnel, mis en ceuvre par le groupe Keyor et les sociétés appartenant au groupe
Keyor, relatifs aux salariés, fournisseurs, clients et prospects des sociétés du groupe
Keyor.

Elle s'applique & la totalité des utilisateurs et doit, 3 ce titre, &tre communiquée & tout
utilisateur, interne ou externe, 3 l'entreprise.
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4 - Application de la politique

En qualité d'utilisateur des ressources du groupe, chaque utilisateur s'engage 3 prendre
connaissance et a respecter I'ensemble des dispositions relatives a la politique mis en
place au niveau du groupe Keyor.

Les sociétés du groupe Keyor s‘engagent, 8 mettre en ceuvre tous les moyens
pertinents, compte tenu de |'état des techniques, afin de garantir la meilleure sécurité
possible des installations, outils informatiques notamment, mises 3 la disposition des
utilisateurs.

Les salariés seront individuellement informés du contenu de la présente politique.

5- Données collectées

La présente Politique s'applique au traitement de toutes les données personnelles (des
salariés, clients, fournisseurs, partenaires commerciaux) par le Groupe KEYOR ou les

prestataires agissant /ou traitant les données personnelles pour le compte du Groupe
KEYOR.

6- Principes de protection des données personnelles

6.1 Licéité du traitement

Les données personnelles ne peuvent étre traitées que pour un usage déterminé,
explicite et |égitime : c'est le principe de finalité.

Ainsi, le Groupe KEYOR peut traiter les données personnelles si le traitement est justifié,
soit par le consentement de la personne, I'exécution d’un contrat, le respect d'une ou

lusieurs obligations Iégales, l'intérét légitime du responsable de traitement, ou encore
E protection des intéréts vitaux des personnes.

6.2 Spécifications de la finalité, limitation et minimisation des données
personnelles

- Le Groupe KEYOR garantit que les données personnelles ne sont traitées que dans la
mesure ou elles sont adéquates, pertinentes et non excessives & des fins précises,
explicites et légitimes.

Pour chaque processus pour lesquels la finalité n'est pas liée a I'exécution d'un contrat,
3 unintérét légitime, au respect d'une ou plusieurs obligations légales, ou a la protection
des intéréts vitaux d’'une personne, le Groupe KEYOR spécifie les objectifs pour lesquels
il va collecter et traiter les données.
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- Les données personnelles doivent étre adéquates, pertinentes et limitées 3 celles qui
sont nécessaires au vu des finalités pour lesquelles elles sont collectées et/ou traitées.

7- Information des salariés, clients et prospects

Conformément au réglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif 3 la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et ala libre circulation de ces données, le groupe KEYOR
s'engage a informer les clients et prospects sur les traitements de leurs données 3
caractere personnel.

Ainsi, le groupe KEYOR établit un registre de traitement ou sont consignées de maniére
claire, lors de chaque nouvelle donnée personnelle collectée, les informations suivantes

o« L'identité et les coordonnées du responsable du traitement : KEYOR - 22 rue
d'Artagnan - 33100 Bordeaux

o Les coordonnées du délégué a la protection des données : dpo.keyor@keyor.fr

o Lesfinalités du traitement auxquels sont destinées les données a caractere
personnel ainsi que la base juridique du traitement

o Les destinataires ou les catégories de destinataires des données a caractere
personnel

« Ladurée de conservation des données 3 caractére personnel ou, lorsque ce
n'est pas possible, les critéres utilisés pour déterminer cette durée

o L'ensemble des droits des personnes physiques attachés au traitement de leurs
données 3 caractére personne

8 -Destinataires des données

Les sociétés du KEYOR ne communiquent les données & caractére personnel des
salariés, clients et prospects qu'a des destinataires habilités et déterminés. Les
destinataires des données 3 caractére personnel objet de la présente politique sont les
services et salariés concernés des entreprises du groupe KEYOR en charge du
traitement des recrutements et de la gestion de la mobilité interne, ainsi que, ?e cas
échéant, les personnels habilités de sociétés partenaires ou prestataires sous-traitants
soumis contractuellement au respect, & un niveau au moins égal & celui du groupe
KEYOR, des exigences en matiere de traitement de données a caractére personnel.

Il est toutefois entendu que les clients et prospects ont pris connaissance de la politique
de protection des données personnelles des réseaux sociaux utilisée par le groupe
KEYOR. Lesdits réseaux sont seuls responsables quant 3 une éventuelle utilisation cr;s
données personnelles a d'autres fins que celles prévues.
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9- Conservation des données

Le groupe KEYOR conserve les données & caractere personnel des salariés, clients et
prospects pendant la durée nécessaire 3 la réalisation des finalités définies ci-avant et
pendant une durée maximale de quinze ans a compter de la réalisation de ces finalités.

10- Sécurité des données personnelles

Les données personnelles doivent étre traitées de maniere a permettre un niveau
approprié de sécurité, y compris la protection contre le traitement non-autorisé ou
illicite, ainsi que la perte, la destruction ou les dommages d'origine accidentelle, et
doivent étre assurées par :

« Des mesures techniques : par exemple contréles techniques, chiffrement, sécurité
physique des flux de données, etc. ;

« Des mesures d'organisation : par exemple ségrégation des tdches et des
responsabilités, des environnements techniques, gestion (?es incidents et des failles de
sécurité portant sur les données, limitation ges acces aux stricts besoins opérationnels,
définition des durées de conservation, définition des moyens de contrdle, formation du
personnel, etc

En cas de violation des données & caractére personnel le groupe KEYOR a mis en place,
conformément & la réglementation, un processus afin de prévenir les autorités de
contréle compétentes ainsi que les responsables de traitement lorsque le Groupe
KEYOR est sous-traitant.

Tout incident réel ou supposé doit étre signalé immédiatement. Le groupe KEYOR,
représenté par son DPO, JDOiT le notifier 3 la Commission Nationale de I'lnformatique et
des Libertés (CNIL), dans un délai maximum de 72 heures. Silimpact sur les personnes
concernées est qualifié d'important, le Groupe KEYOR s’engage également & notifier
ces personnes dans les meilleurs délais (clients, prospects, collaborateurs, instances
représentatives du personnel, ou tiers)

11- Droits des salariés, clients et prospects en matiere de
traitement de données 3 caractére personnel

Conformément aux dispositions légales et réglementaires, vous disposez des droits
suivants :

« Droit d'accés a vos données (RGPD - art. 15)

Vous pouvez demander a tout moment I'acces & vos données 3 caractére personnel que
nous avons collectées. Cette information comprend notamment, les catégories de
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données traitées, les finalités de traitement, |'origine des données quand nous ne les
avons pas collectées directement aupres de vous,?a durée de conservation des données
3 caractere personnel envisagée ou, lorsque ce nest pas possible, les critéres utilisés
pour la déterminer et les destinataires auxquels nous transmettons vos données, le cas
échéant. Une copie gratuite de vos données vous sera transmise sur demande justifiée.

« Droit de rectification (RGPD - art. 16] Vous pouvez demander a la Société la
rectification de vos données 3 caracteére personnel. Nous engageons toutes les actions
raisonnables afin de tenir & jour les données dont nous disposons & votre sujet, et nous
les traitons de maniére réguliere, précise, compléte, selon les informations actualisées

dont nous disposons.

« Droit & I'effacement (« droit & l'oubli ») (RGPD - art. 17) Vous pouvez demander
I'effacement de vos données dés lors que les conditions suivantes sont réunies :

- les données ne sont plus nécessaires au regard des finalités pour lesquelles elles ont
été collectées ou traitées non conformément aux informations recues initialement ;

- vous retirez votre consentement, dans le cas ou celui-ci est la seule et unique base
légale autorisant le traitement des données ;

- vous vous opposez au traitement de vos données et il n'existe pas de motif légitime
justifiant le traitement,

« Droit 3 la limitation du traitement (RGPD - art. 18) Vous pouvez demander la limitation
d’un traitement de vos données.

« Droit 4 la portabilité des données (RGPD - art. 20) Vous avez le droit de recevoir les
données personnelles que vous nous avez fournies dans un format couramment utilisé
et lisible, et le droit de transmettre ces données & un autre responsable de traitement.

« Droit d'opposition (RGPD - art. 21) Vous pouvez vous opposer & tout moment au
traitement de vos données personnelles, sauf en cas de motif [égitime prévalant sur vos
intéréts ou si nous avons besoin de vos données pour la constatation, 'exercice ou la
défense de droits en justice.

Les conséquences de I'exercice de ces droits sont alors de la responsabilité du
demandeur.

Ces droits peuvent s'exercer en envoyant un email 3 I'adresse : dpo.Keyor@keyor.fr
p V4 f ) )

Les salariés, clients et prospects peuvent en outre introduire une réclamation aupres de

I'autorité de contréle nationale, la Commission Nationale de I'Informatique et des
Libertés (CNIL).
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12 Con’rac’r

Pour toutes demandes d'information concernant cette politique de protection des
données a caractére personnel des clients et prospects, vous pouvez adresser un email
3 dpo.Keyor@keyor.tr
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